SI E M E N S Power Transmission and Distribution
Energy Automation

Fernbedienung SIPROTEC 4 Geréate tUber analoge INSYS - Modems

Die Datentibertragung erfolgt im V.92-Modus mit 57600 Baud und dem Datenformat 8N1.

Einleitung

Die Moglichkeiten einer Fernbedienung von SIPROTEC Geraten sind sehr vielfaltig. Hilfestellung far
die Auswabhl ,Ihres* Fernbedienkonzeptes finden Sie im Dokument ,Allgemeine Hinweise* im Internet
unter:

www.SIPROTEC.de / Anwendungen / Fernbedienung.

Dieses Dokument beschreibt detailliert die Vorgehensweise zu einer sicheren Fernbedienung von
SIPROTEC 4 Geraten mit DIGSI 4 (ab 4.60 + SP1) Uber die Modems INSYS Pocket 56k (Tischgerat
im Biro) und INSYS Modem 56k (Hutschienen-Modem in der Anlage).

Bedienkonzept

Das Bild unten zeigt eine bewahrte Hardwarestruktur fir V4-Schutzgeréate in der Anlage, d.h. eine
optische Sternstruktur Gber Sternkoppler flir Gerate mit optischer Schnittstelle, oder eine RS485-
Busstruktur fir Kompaktgerate mit RS485-Schnittstelle. Um die Datenubertragung so schnell und
sicher wie mdglich zu machen, wird zur Fernkommunikation das Standard-Datenformat 8N1
verwendet und mit Datenkompression und Fehlerkorrektur gearbeitet. Am Mini-Sternkoppler kann
temporar ein Notebook zur lokalen Bedienung angeschlossen werden. Das Modem am optischen
Eingang (,A2") wird dann automatisch abgetrennt. Ohne Mini-Stern-koppler (,A1“) muss zur lokalen
Bedienung das Modem vom RS232-LWL-Umsetzer getrennt werden.

Fernbedienung SIPROTEC 4 Gerate mit 57,6 kB / 8N1

Y/ S—
Uber INSYS Pocket zu INSYS Modem,
Mini-Sternkoppler oder RS485-Bus mit DIGSI 4 Fernbedienung
DIGSI 4 mit DIGSI 4

Privates oder Modemkabel —

offentliches )

Fernsprechnetz

Biromodem
INSYS Pocket
7XV5820-1AA00

Anlagenmodem INSYS

Modem 7XV5820-5AA00

und Weitbereichsnetzteil

7XV5810-0BA00 Alle LWL-Kabel

¥ 6XV8100 (850nm)
T 1 \ Dll D¢l E}l
¢ 0 00 INPUT [ INPUT
* x:g. Netzt. || RS232- LWL Mini-Stern- Mini-Stern- weitere V4 LWL-RS485 LWL-RS485
. B XV Umsetzer koppler koppler Schutzgerate, Umsetzer Umsetzer
—>|'® § 5810 7XV5652 7XV5450 7XV5450 | Sternkoppler 7XV5651 7XV5650
57,6kB/8N1 | L T_/
Anschlukabel 7XV5820-0AA10 L RS485-Bus 7XV5103 RS485-Bus 7XV5103
SPROTEC SIPROTEC SPROTEC SPROTEC SPROTEC
DIGSI-Kabel NN N NN N NN .-
7XV5100-4
(temporar) B | . B | . |
PP S : . o o ol olle] o a a o a o o
o a oo a oo oo oo
|} B Ooag B ooo |_Belele] B oo B ooo
H 2 oog 2 ooo @ 2 g0 2 o980 HIERE
Notebook oder PC u E 00a E Ooog B 0o B O0ao B 0og
Zentrale Bedienung SIPROTEC 4 Geréte mit Max. 31 SIPROTEC 4 Geréte mit Max. 31 SIPROTEC 4 Geréte mit
mit DIGSI 4 LWL-Schnittstelle 57,6kB /8N1 RS485-Schnittstelle 57,6kB/8N1 RS485-Schnittstelle 57,6kB 8N1
Telegrammliicke 1,0 sek. Telegrammlticke 1,0 sek. Telegrammliicke 1,0 sek.

Bild 1: Die Hardwarestruktur einer zentralen, bzw. Fernbedienung von SIPROTEC 4 Schutzgeraten.
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Diese hier beschriebene Applikation wurde erfolgreich unter Windows XP SP2

mit DIGSI 4.80 + SP1 getestet. Folgende Modems wurden bei den Tests verwendet:
Buromodem: INSYS Pocket 56k (Tischgerat mit Steckernetzteil)

Anlagenmodem: INSYS Modem 56k (Hutschienengerat mit externem Weitbereichsnetzteil.

Da es in der Vergangenheit oft Probleme beim Wechsel des Datenformates im Bliromodem gab,
werden fir die Fernbedienung mit DIGSI 4 spezielle Modemtreiber zur Verfligung gestellt.

Nach der Installation dieser Modemtreiber kann das Bliromodem alle analogen INSYS-Modems mit
57,6 kB / 8N1 oder 9,6 kB / 8E1 oder 19,2 kB / 8E1 zur Schutzgeratebedienung anrufen.

Den hier verwendeten Modemtreiber INSYS Modem 56k — V.92 57600 8N1.inf finden Sie im
Internet unter:

www.SIPROTEC.de / Zubehdr / 7XV5820 / ...

Das Sicherheitskonzept

Das Sicherheitskonzept bzgl. der Stérbeeinflussung auf der gesamten Ubertragungsstrecke und des
unbefugten Zugriffs auf die Schutzgerate werden mit hoher Prioritat durch entsprechende
MalRnahmen bericksichtigt.

Die Ubertragungssicherheit wird durch ein effizientes Fehlerkorrekturverfahren auf der
Ubertragungsstrecke sichergestellt. Die hier beschriebenen Einstellungen der Modems
berilicksichtigen dieses Konzept.

Die Anlage kann durch entsprechende Modemeinstellungen mit Passwortschutz und automatischem
Ruckruf vor unerlaubtem Fremdzugriff geschitzt werden.

Die wichtigsten allgemeinen Regeln
Folgende Regeln sind fur die Fernbedienung tber Modem unter Windows XP einzuhalten

= Setzen Sie fur die Fernbedienung unter Windows XP Prof. nur DIGSI 4.60 + SP1,
DIGSI 4.7x, DIGSI 4.80 + HF2 oder neuere DIGSI-Versionen ein.

= |Installieren Sie in Windows nur den genau zu dem Modemmodell und Betriebssystem
spezifizierten Treiber.

= Verwenden Sie immer die in Applikationsbeschreibungen empfohlenen Modemtreiber.
Diese konnen aus der Download-Area unter www.siprotec.de heruntergeladen werden.

» Die Ubertragungsrate der Fernsprechverbindung sollte immer gleich oder groRer als die
eingestellte Baudrate des Anlagenmodems und der Schutzgerate sein (Telegrammlticken).

= Die (Telegramm)-Liickentoleranz der SIPROTEC 4 Gerate muss auf 1,0 sek. eingestellt sein.

= Baudrate und Datenformat des Buromodems missen exakt gleich in System- und DIGSI 4-
Modemtreiber eingestellt sein.

= Baudrate und Datenformat des Anlagenmodems und aller Schutzgerateschnittstellen muss
gleich sein.

= ACHTUNG: Anderungen, die in die Windows-Registry eingetragen werden, sind erst nach
einem NEUSTART des Rechners aktiv.

= Jedes Schutzgerat in der Anlage muss eine eindeutige Adresse zwischen 1 und 254 haben.
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Projekt und Anlage erstellen

Das neue Projekt in DIGSI 4 mit Anlagenordnern, Abzweigordnern und Schutzgeréaten kann aus
einer archivierten Anlage dearchiviert oder auch komplett neu erstellt werden.
Das Vorgehen ist im SIPROTEC-Systemhandbuch beschrieben.

1 DiGsi Manager - Region Ansbach

Datei Eearbeiten Einfligen Gerdt  Ansicht  Extras  Fenster  Hilfe

D || | [« KeinFiter>

B

=% B=m K

&=1E3

=2} F egion Anshach [ Verteiler Dt [ Werteler west
-] Werteiler Ost
[ &bzweig 1

[ &baweig 2
+-[_] Abzweig 3

-1 Werteiler West
[ Abzweig 1

([ &baweig 2

([ &bzweig 3

(€@ Telefonbuch

Datei Ansicht Fenster Hife

[ < Keir Fiter >

Bearbeiten Einflgen Gerat Extras

~1v BB

'55", Region Ansbach -- C:\Siemens\Digsi4\D4proj\Ansbach
Bl 7SJE3T W42 & 7SJE31 V421

Region Ansbach
-0 Werteiler Ost
[ Abzweig 1

(£ Abzweig 2
+-[_7] Abaweig 3

—1- |20 Werteiler West

&) 7563346

Abzweig 1
[ Abzweeig 2
(£ Abzweig 3

Driicken Sie F1, um HilFe zu erhalks

Bild 2: V4-Schutzgerate im Anlagenmanager von DIGSI 4

Bevor die notwendigen Einstellungen fir die Fernbedienung vorgenommen werden, sollte die lokale
Verbindung zu allen Schutzgeréten Uber die zentrale Schnittstelle (z.B. am Sternkoppler) getestet
werden (siehe Bild 1).

Beachten Sie bitte auch die Dokumente ,Zentrale Bedienung“ im Internet unter
www.SIPROTEC.de / Anwendungen / Fernbedienung.

Hinweis:
o Jedes Geréat muss eine eindeutige Gerate-Adresse von 1 — 254 haben.

o Die Serviceschnittstellen aller Schutzgerate miissen auf 57600 Baud
mit dem Datenformat 8N1 (8 keine 1 stop) eingestellt sein.

e Alle Serviceschnittstellen miissen eine , Lickentoleranz” von 1,0 Sekunden haben.
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Vor dem Anlegen und Einstellen der Modems in DIGSI 4, muss der Modemtreiber in Windows

installiert werden.

Der Original-INSYS-Modemtreiber liegt dem Modem auf einer CD bei und sollte auch installiert
werden, da sonst Windows XP bei jedem Start des Rechners den Treiber neu installieren méchte.
Der Treiber wird in dieser Applikation nicht verwendet, und kann in den Voreinstellungen verbleiben.

Fur die Fernbedienung der V4-Gerate in dieser Applikation wird ein spezieller Modemtreiber aus der
~SIPROTEC Download-Area“ herunter geladen, entpackt und anschlieRend installiert.

Sie finden diesen Treiber im Internet unter:

www.SIPROTEC.de / Zubehdr / 7XV5820 / INSYS-Driver.exe

Diese selbstentpackende exe-Datei entpackt sich nach C:\Siemens\INSYS-Modem\... und beinhaltet
alle speziellen INSYS-Modemtreiber zur Fernbedienung von SIPROTEC-Geréten in DIGSI 4.

Zur Installation des entsprechenden Modemtreibers gehen Sie wie folgt vor:

B Systemsteuerung |Z]|E|g|
Datei  EBearbeiten  Ansicht  Favoriten Extras 7 :;r
¢k > ? P ) Suchen Ordner x E) -
Adresse |[} ;y-stemsteuerung ) V; wiechsein 2u
4 A
| =) 5, 2L o -
- e ]
In der WlndOWS SyStemSteuerung Metzwerkverbindun, ., COrdneroptionen PGIPC-Schnittstells Regions- und
» Telefon- und Modemoptionen* i S
durch Doppelklick auf das Icon fg J z .f-‘r';'j
. £
auswahlen . Scanner und Kameras Schriftarten SigmaTel Audio Software
) '1
2
Sounds und Sprachein-fausgabe  Swmantec Livellpdate Syskem
Audiogerate
= & b 0
Taskleiste und Tastatur Telefon- und Yerwaltung i,
Starkmeni Modemoptionen \_r
32 Objekk(e)
Telefon- und Modemoptionen E|E|
Wihlregeln | Modems | Enweitert
E@ Folgende Modems sind installiert:
tdodemn Zugewiesen zu
w8 Lucent Technologies Soft Modem AMR COM3
Mit ,, Hinzufligen.." wird ein neuer Modemtreiber
in Windows installiert.
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Das Modem muss manuell ausgewahlt
werden.

Dazu bei

,Modem auswahlen
(keine automatische Erkennung)”

einen Haken setzen.

» Weiter >* drucken.

Neues Modem installieren von

»Datentrager..."

. Weiter >* driicken.

Das entsprechende Laufwerk,
z.B. ,C:\" auswahlen und den Datentrager
nach dem Modemtreiber

,Durchsuchen...”

Power Transmission and Distribution
Energy Automation

Hardware-Assistent

Neues Modem installieren
Sall die Modemerkennung ausgefibrt werden?

[as inztallierte Modern wird jetzt identifiziert. Eeachten
Sie zuvor jedoch Folgendes:

1. Stellen Sie bei einem externen todem
zicher, dazs diezes eingezchaltet ist.

2. Schlieben Sie alle Amwendungen, die
daz Modem verwenden.

Klicken Sie auf "wfeiter”, um den organg fortzusetzen.

v Modem auswahlen [Keine automatizche Erkennungl

£ Zuriick “ \wheiter > ] [Abbrechen

Hardware-Assistent
Neues Modem installieren

-‘q YWahlen Sie den Hersteller und das Modell des zu installizrenden Modems. Wenn das
w betreffende Modem nicht aufgefubrt wird und Sie den Treiber won Diskette installieren
michten, klicken Sie auf "D atentrager”.

Hersteller ~ Modelle ~
[Standardmodemtypen) 3.-} Fommunikationzk.abel zwischen zwel Computern
:Er\S.llYS 5 Paralleles K.abel zwischen zwei Computern
ke Fommunikations Elektronic s '?? Standard 300 bps Madem
= 5 55 Standard 1200 bps Madem 2

=T o mame

Datentrager...

_'5;' Diezer Treiber izt digital signiert.
Warumn izt Treibersignienung wichtig?

< Zuriick “ \w'eiter > ] [Abbrechenl

Installation von Datentrager

Legen Sie den Inztallationzdatentrager dez Herstellers
ein und stellen Sie sicher, dass weiter unten das richtige
Laufwerk, auzgewshilt ist.

Abbrechen

=

ateien dez Herstellers kopieren wvaon:

w Durchzuchen...
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Der Modemtreiber befindet sich in
dem Pfad, in den er entpackt wurde, z.B.
,C:\Siemens\INSYS-Modem\...“.

Die spezielle Treiberdatei

INSYS Modem 56k — V.92 57600 8N1.inf
markieren und

, Offnen”

Weiter mit ,, OK"

Den speziellen Treiber

INSYS Modem 56k — V.92 57600 8N1
markieren und

, Weiter >* drlicken.

Power Transmission and Distribution
Energy Automation

Datei suchen

Suchenin: | £ INSYS-Modem v Q@%@
) }INS\"S Modem 56k - Direct 9600 SE1.inf
IE" 53 _}INS\"S Modem 56k - Direct 19200 SE1.inf
Zuletzt 2 INSYS Modem S6 BM1.inf

D ateiname: iINSYS Modem 5Bk - .92 57800 M1 inf b i [ Offren l
.
Metzwerkumageb | Dateityp: tup-l tionen [=.inf Abbrechen

Installation von Datentrdager Fs__<|

Legen Sie den Inztallationzdatentrager dez Herstellers
L ein und stellen Sie sicher, dazs weiter unten das richtige

Laufwerk, ausgewahlt ist. Ahhrechen

Dateien des Herstellers kopigren von:

C:\SiemensMNS'YS-Modsm v | [Durchsuchen.. |

Hardware-Assistent

Neues Modem installieren .

Wwidhlen Sie den Hersteller und das Modell des zu installierenden Modems. Wenn das
betreffende Modem nicht aufgefuht wird und Sie den Treiber won Diskette installieren
mochten, klicken Sie auf "0 atentrager.

| Modelle
| INSYS Madem 56k - Direct 13200 8E1
NS5 Modem 56k - Direct 9500 8E1

MSYS Maodern BBk -4 92 57600 81

& Dieser Treiber ist nicht digital signiert! Datentrager...

wharum izt Treibersighierung wichtiq?

< Zurick ” Wieiter » l [.-’-‘«bbrec:hen]
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Den seriellen Anschluss,
z.B. ,COM1*

auswahlen, an den spater das Modem
angeschlossen wird.

. Weiter >* drticken

Diese Warnung von Windows XP kann
ignoriert werden. Der Treiber wurde mit
Windows XP getestet.

Weiter mit
,Installation fortsetzen*

Die Installation wird mit
., Fertig stellen®
abgeschlossen.

Power Transmission and Distribution
Energy Automation

Har dware-Assistent

Neues Modem installieren o
Wahlen Sie Anzchlusze fur die Moderminstallation.

['as folgende Modem wurde ausgesahlt:
|INSYS tadern 5Bk - .92 57500 8h1

&n welchen Anschllissen mochten Sie es installieren’?

T Alle Anzchlizze
o pysgewshite fnschiiisze

’ < Zurick ” Weiter > ] ’.&bbrechen]

Hardwareinstallation

1] E Die Software, die fiir diese Hardware installiert wird:
-
INS*'S todem 56k - % 92 B7600 8N 1

hat den Windomus-Logo-Test nicht bestanden, der die Kompatibilitat mit
wiindowes 2P Uberpriift, P arunm ist dieger Test wichtigy)

Das Fortsetzen der Installation dieser Software kann die kormrekte
Funkhon des Systems direkt oder in Zukunft beeintrachtigen.
Microzoft empfiehlt strengstens. die Installation jetzt abzubrechen
und zich mit dem Hardwarehersteller fur Software. die den
Windowsz-Logo-Test bestanden hat, in ¥Yerbindung zu setzen.

[ Inztallation fortzetzen ] | Installation abbrechen |

Hardware-Assistent
Neues Modem installieren 3
Die Modeminstallation wurde beendet.

[as Modem wurde konfiguriert.

Wenn Sie diz Einstelungen andern mochten,
doppelklicken Sie in der Systemsteusrung auf das Symbol
"Telefan- und Maodemoptionen'', und klicken Sie auf der
Registerkarte "Modems" auf "Eigenschaften'.

| Fertig stellen |
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Modemtreiber Einstellen

In der Ubersicht der installierten Modemtreiber ist nun der
gerade installierte Treiber sichtbar.

Mit , Eigenschaften” werden die Einstellungen des
markierten Modems kontrolliert und geandert.

Im Feld ,Modem* kann die ,Lautstarke" und die
.Maximale Baudrate“ zum Endgeréat eingestellt werden.

Die Voreinstellung von 57600 Baud wird nicht geandert.

Die Wahloption ,Vor dem Wahlen auf Freizeichen warten”
wird deaktiviert.

Im Feld , Erweitert" brauchen keine
Weiteren Initialisierungsbefehle”
eingegeben werden.

Zusatzliche Befehle werden spater in DIGSI 4
eingegeben.

Unter , Standardeinstellungen andern ..." midssen
weitere Einstellungen vorgenommen werden.

Power Transmission and Distribution
Energy Automation

Telefon- und Modemoptionen

Wéhlregeln! Moderns |Erweilert

h Folgende Madems sind installiert:
.:E;@

Zugewiesen zu

[ Hinzufiigen... ] [ Entfemnen ] [E_\genschaften

Eigenschaften von INSYS Modem 56k - V.92 57600 N1 [2)[X]

Allgemeini odern iDiagnose Erweitert | Treiber

Anschiugs:  COM1

Lautstarke

Leize —J— Laut

Mawimale Obertragungerate

57600 v

W ahloptionen

[C13/or dem wishlen aut Freizeichen warten

Eigenschaften von INSYS Modem 56k - V.92 57600 N1 [2)(X]

Allgemnein | Modern Diagnosei Enweitert iTreibel

‘wieitere Einstellungen

“weitere [nitializierungsbefehle:

[ Standardeinztellungen dndem ]
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INSYS Modem 56k - ¥.92 57600 BN1-Standardeinstel...

Einstellungen im Feld , Allgemein®“:

Allgemein | Erveitert

Anrufeinztellungen

Die “Anrufeinstellungen“ brauchen nicht geéndert
werden.

I:I Minuten
‘Wiahlvargang abbrechen nach Sekunden

Dle ” Datenverblnd u I’Igsel nSte| I u ngen" Daterrerbindungseinstzlungen

" ertragungsrate: 557500 b |

Ubertragungsrate 57600 Baud ”DD‘ o k‘” e }

atenprotokall: andard-| ¥

Datenprotokoll Standard-EC e o i
. . - Fomprimierung: 11T M

Komprimierung Aktiviert i ow 3

Flusssteuerung Keine :

vornehmen.

INSYS Modem 56k - ¥.92 57600 8N1-5Standardeinstel...

Einstellungen Im Feld , Erweitert”: Aligemein | Erveitet |

Die ,Hardwareeinstellungen”

Hardwaresinztelungen

Daten blts 8 Datenbits: |8 v
Paritat Keine 2 | | ‘
StOpprtS l Eant.at: | Keine v j
Modulation Standard ﬁtDDD%ItSZ |1 v
vorne h men. Modulation:

Alle Fenster mit , OK* schlie3en.
Achtung:

Diese Einstellungen des System-Modemtreibers werden zur Initialisierung des
Buromodems bei jedem Wahlvorgang verwendet und missen genau so erfolgen.

Windows herunterfahren

Den PC ,, Neu starten*

Beendet die Sitzung und startet Windows neu.

OF, l [ Abbrechen ] [ Hilfe

HILFE_DIG48_SIP4_INSYS_56K_57600_8N1_DE.DOC Seite 9 von 18 02.05.2007



SI E M E N S Power Transmission and Distribution

Energy Automation

Telefonbuch in DIGSI 4 anlegen

Fur jedes Modem muss im Projekt unter , Telefonbuch* eine Adresse (Telefonnummer) zentral
hinterlegt werden. Durch einen Doppelklick auf das Ikon , Telefonbuch® wird mit , Neu* die
Telefonnummer des Buro- und der Anlagenmodems mit einem Namen hinterlegt.

Eigenschaften - Adresse E|
Die Landeskennzahl und die i ireModem
Ortskennzahl missen
o_hne vorangestellte Nullen Lardeskeraah W
elngetragen werden.
Wonuahl: 911
Mummer: 4331234
Eigenschaften - Adresse E|

MName: |Verteiler wiest

Landeskennzahl: 49

Wonwahl: am

Abbrechen Hilfe
Mummer: 4556543
Abbvechen | Hife |
Eigenschaften - Telefonbuch E|
Adrezzen ]
Telefonbuch:

Wurden die Einstellfenster g;g;fz"; 43 911 43173 Neu..
jeWEIls mit ,, OK . Verteileri/est = Eigenschaften.
geschlossen, kénnen die

Einstellungen in der
Ubersicht kontrolliert
werden.

Nach dem schlie3en des
Ubersichtsfensters mit ,, OK*
sind alle Einstellungen des
Telefonbuches gespeichert.

Lozchen
isbbrechen | Hie |

HILFE_DIG48_SIP4_INSYS_56K_57600_8N1_DE.DOC Seite 10 von 18 02.05.2007



SI E M E N S Power Transmission and Distribution
Energy Automation

Buromodem in DIGSI 4 anlegen

Ist der Modemtreiber fur das INSYS-Modem erfolgreich installiert und das Telefonbuch gefullt, kann
das Buromodem mit seinen Einstellungen in DIGSI 4 angelegt werden. Dieses Modem stellt dann die
Verbindung zu allen analogen INSYS-Anlagen-Modems mit 57600 Bd und dem Datenformat 8N1
her. Fir Verbindungen zu anderen Anlagenmodems stehen entsprechende Hilfe-Dateien zur
Verfigung.

Durch einen Doppelklick auf das Ikon ,Modems" im Projekt wird mit ,Neu“ das Biromodem angelegt.

Fiur das Modem wird ein ,, Name*

vergeben, z.B. ,Blro-Modem®*. eepsehafieniahbolem X
Verschiedene Biuro-Modems muissen Einstellungen |
eindeutige Namen haben, z.B. i i oo

Buro 57600 8N1, Buiro 9600 8E1 usw..

Maodeminitializierung: |

Unter , Modeminitialisierung“ kann mit Modemeiber: [INSS Modem 56k - .92 57600 8N =
dem Befehl ATMO der Modem- "
Eigenschaften..

lautsprecher abgeschaltet werden. Sonst
sollten keine weiteren Befehle
eingegeben werden.

e e e e | Biiro-Madem 49 911 4331234 |
Unter , Modemtreiber” den bereits _ Eigensehaten.. |
installierten Treiber
INSYS Modem 56k — V.92 57600 8N1
auswahlen.
Abbrechen Hife

Die ,Zugeordnete Adresse” wird aus
dem , Telefonbuch” ausgewahlt.

Die folgenden Einstellungen unter ,Eigenschaften” entsprechen denen, die schon bei der Installation
des Modemtreibers festgelegt wurden. Sie sollten hier nochmals kontrolliert, und ggf. entsprechend
geandert werden.

Eigenschaften Biromodem

INSYS Modem 56k - V.92 57600 BN1-Verbindungsein... [2|[X]

Allgemein | Epweitert

Einstellungen im Feld , Allgemein®“: Annfsinstellungsn

Cliemittungsunterstuteles Imanuelies] W ahlers

[ Tremnen nach Leerauf van Minuten

Die ,, Anrufeinstellungen“ brauchen nicht geéndert
werden.

‘Wiahlvargang abbrechen nach |E0 Sekunden

Daterwerbindungzeinstellungen

i I P « Ubertragungsrate: 57600 v
Die ,Datenverbindungseinstellungen o T -
Ubertragungsrate 57600 Baud e cin 3
Datenprotokoll Standard-EC Bz Keine 3
Komprimierung Aktiviert
Flusssteuerung Keine
vornehmen
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INSYS Modem, 56k - ¥.92 57600 BN1-Verbindungsein... [2)[X]

Im Feld , Erweitert* die Einstellungen belassen.

Allgemein | Enveitert

Bei , Terminalfenster* werden keine Haken gesetzt, Teminalinster
da hier ohne Passwort und automatischen Ruckruf ge arbeitet [T emnaltenster vor dem w/ahlen enblenders
Wl rd [ Temninalferster nach dem wahlen sinblendan

Hardwaresinztelungen

Datenbits: |8 i

Bei ,Hardwareeinstellung“ nichts &ndern.

Paritdt: | Keine A
Datenbits 8 . -
Paritat Keine n
StOppr'[S l Modulation: | Standard £
Modulation Standard
Alle Fenster mit , OK“ schlieRBen.

Hinweis: Sind die Einstellungen unter ,Allgemein® und ,Erweitert" nicht korrekt, missen diese erst im
Modemtreiber in der Systemsteuerung geédndert werden.

Nach einem Neustart des PC sollten dann die korrekten Einstellungen nochmals kontrolliert und ggf.
angepasst werden.

Anlagenmodem in DIGSI 4 anlegen

Fur jedes Anlagenmodem muss auch in DIGSI 4 ein ,Anlagenmodem* angelegt werden, da neben
den Modemeinstellungen auch die anlagenspezifische Telefonnummer hinterlegt wird.

Durch einen Doppelklick auf das Ikon ,Modems* wird mit ,Neu“ das Anlagenmodem angelegt.

Fir das Modem wird ein , Name* Eigenschaften - Modem 3]
vergeben, z.B. ,Verteiler West". Eirstlungen |
MName: |Verteiler west

Unter , Modeminitialisierung” wird der
komplette Inititialisierungsstring

AT &DO0 EO S0=1 &W Moderreiber [IN5S Moder BBk - V.32 57600 BN |
eingegeben (Leerzeichen zwischen den
Befehlen sind zulassig).

Die feste Baudrate von 57600 Bd wird

Maodeminitializierung: |AT EDOEDS0=1 &wf

vom Modemtreiber eingestellt. s Ao Vetsier west 43 911 4566543 ~]
Eigenzchaften...

Unter , Modemtreiber® wird der gleiche i, |

wie flr das Biromodem ausgewahilt.

Die ,Zugeordnete Adresse” wird aus _

dem , Telefonbuch* ausgewanhlt. x| el L

Die Initialisierungsbefehle bedeuten:

o &DO Steuerleitung DTR wird ignoriert da vom Schutzgerat nicht unterstitzt

e EO Echo ausgeschaltet

e S0=1 Rufannahme nach dem erstem Klingelzeichen (5 sind mdglich)

o &W Einstellungen werden im nichtflichtigen Speicher gesichert
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Eigenschaften Anlagenmodem

Einstellungen im Feld , Allgemein®“:

Die ,Anrufeinstellungen” brauchen nicht geandert
werden.

Die ,Datenverbindungseinstellungen*
Ubertragungsrate 57600 Baud

Datenprotokoll Standard-EC
Komprimierung Aktiviert
Flusssteuerung Keine
vornehmen.

Im Feld , Erweitert" die Einstellungen

Datenbits 8

Paritat Keine
Stoppbits 1
Modulation Standard

einstellen, bzw. nicht &ndern.

Power Transmission and Distribution
Energy Automation

INSYS Modem 56k - ¥.92 57600 BN1-Verbindungsein... E|E|

Allgemein | Epweitert

Annifeinzstellungen

C¥emittiungsunterstutztes manuelies] wahiers
[ Trennen nach Leerauf van Minuten

‘wiahlvorgang abbrechen nach |B0 Sekunden

Datenverbindungzeinstellungen

(bertragungsrate: 57600 hd
Datenpratokal: Standard-EC v
Komprimienung: Aiktiviert v
Fluzsssteuenng: K.eine v

Abbrechen

INSYS Modem 56k - ¥.92 57600 BN1-Verbindungsein... E|g|

Allgemein | Enveitert

Teminalfenster

[T eminalfenster vor dem wshien einblenders

[ Teminalfenster nach dem Whlen sinblenden

Hardwaresinztelungen

Datenbits: |8 i
Bei , Terminalfenster vor / nach dem Wahlen einblenden* wird BEE ISl he
kein Haken gesetzt. Stoobis i 1 4
Modulation: | Standard £
Alle Fenster mit , OK*
schlief3en.
Eigenschaften - Modems E|
Modems l
Sind die Modems alle angelegt, kdnnen Profil:
sie in der Ubersicht nochmals markiert B Modem biea
und mit Eigenschaften kontrolliert oder Verteler West
ggf. gedndert werden.
Hier kann das Anlagenmodem auch
initialisiert werden (siehe nachstes
Kapitel).
Abbrechen | Hife |
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Anlagenmodem initialisieren

Das Anlagenmodem muss zur Initialisierung einmalig mit einem Standard-Modemkabel an den
DIGSI-PC angeschlossen werden.

Vor der Initialisierung sollte das Hutschienenmodem durch Driicken des Resetknopfes auf der
Frontseite zuriickgesetzt werden.

Wenn mit Passwortschutz oder automatischem Ruckruf gearbeitet wird, sollte die Eingabe des
Passwortes oder der Rickrufnummer mit dem Windows-Programm ,Hyper Terminal“ vorgezogen
werden, da nach der Initialisierung mit DIGSI 4 das Echo ausgeschaltet wird und die Eingaben nicht
mehr sichtbar sind.

Eigenschaften - Modems g|
Modems l

Prrofile:

Neu..

Werkeiler West

. « Werkeiler Ot .
Im Fenster ,Eigenschaften- Modems _Eigenschaten.. |
das gewlinschte Modem markieren und
mit dem Button , Initialisieren” das
Modem initialisieren. rifiaisisren
Auflegen
Bereit schalten
Lischen
sbbrechen | Hife |
5 Report g@gl
Ubersicht Mndemslatusmeldungen]
. T . . . Meldungen Daturn Uhrzeit -
War dle I n Itlal Isieru ng erfo'g reICh 1 Slnd d e ;i:)D\e \?erbindumg zum lokalen Maodem konnte hergestellt werden. 09.03.2007 1205:34 Expartieren
EI nStE"U ngen |m M Ode m fest h | nterlegt '\i)D\e Initialigierung des lokalen Modems konnte erfolgreich durchgefidbht werden.  09.03.2007 1305:34 =
und bleiben auch nach einem B
Stromausfall erhalten. Drucken..

Hinweis: Sollten im Fenster ,, Report” Fehlermeldungen erscheinen, kann das daran liegen, dass das
Modem nicht korrekt angeschlossen ist oder keine Riickmeldungen vom Modem kommen.
Verwenden Sie das mitgelieferte Modemkabel, fiihren dann nochmals einen ,Reset” durch und
kontrollieren die Modemeinstellungen im System- und DIGSI-Modemtreiber.

Ob auch wirklich alle Einstellungen vom Modem tbernommen wurden, kann mit dem Windows-
Programm ,Hyper Terminal“ (Einstellung COMx, 57600 Baud, 8N1) durch Eingabe des Befehls
LATE&V kontrolliert werden. Die Eingaben werden nicht angezeigt, da das Echo ausgeschaltet ist.

ACHTUNG: Unbedingt die Einstellungen 57600 Baud, 8N1 verwenden. Andere Einstellungen
werden vom Modem automatisch erkannt und Gibernommen, was spéter zur Fehlfunktion fuhrt.

Das Anlagenmodem wird jetzt noch mit dem Telefonanschluss und dem Sternkoppler bzw. dem
Schutzgeréat direkt verbunden und ist betriebsbereit.
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Modemverbindung in DIGSI 4 festlegen

E=1 DIGSI Manager - Region Ansbach

Datei Bearbaten ElnFugen Gerdt

D[] &|%e| 2

Extras Fenster Hilfe

Ansicht

&R Fegion &nshach
=2 Werteiler st
L Abzweig 1
£ Abzweig 2
=-E3 .ﬁ.bzwag 3

[ &baweig 'I
[ Abzveeig 2
£ Abzweeig 3

Power Transmission and Distribution
Energy Automation

[ Abzweig 3

Gerdtekatalog

Chrl+
Cerl+C

Ausschneiden
Kaopieren

Lischen Dl

flgen »

Di230IGESI konfigurieren

DIG3I 4 konfigurieren ...
Ordner

Gerdt -= DIGSI (Plug 2 Play)...
Gerat impartieren. ..
Prozessbusdaten akkualisisren

Cbjekteigenschaften. .. alk+Return

Fiigt Modemverbindung an der Cursorposition ein.

SIPROTEC iaer3t
Bestehendes Y3/W2 Gerat
Maoderyverbindung
IGK Werbund
kanalschalker
Bestehende Y3-Anlage
IECE1850-5kation

Anderer IEC61850-Teinehmer

Fur die Anlage, z.B. , Verteiler West*, muss eine Modemverbindung angelegt werden. Hier wird
festgelegt, welche Modems mit entsprechenden Einstellungen und zugewiesenen Telefonnummern
fur den Verbindungsaufbau verwendet werden.

Dazu muss mit der rechten Maustaste das Dialogfenster getffnet werden und mit
“Neues Objekt einfiigen” eine ,Modemverbindung“ in den Anlagenordner eingefligt werden.

In dem sich 6ffnenden Fenster wird
das , Lokale Modem*“ und das
,Ferne Modem* aus der Liste der
bereits in DIGSI 4 angelegten Modems

ausgewahlt werden.

Mit , OK" Speichern.

Eigenschaften - Modemverbindung

Allgemnein |
Lokales Modem: | Biiro-Modem j
Eigenschaften...
Fermes Modem: |\.-"ertei|er et j
Eigenzchaften...
Abbrechen Hifre
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_ DIGS| Manager - Region Ansbach

Datei Bearbeiten Einfligen Gerdt  Ansicht  Extras  Fenster  Hilfe

De| & |Ba[e] | E|m "< Kein Fiter> -7 ==2ml x|

) Region Ansbach -- C:\Siemens\Digsi4\D4proj\Ansbach

B Region Ansbach [_Abzweig 1 [ 4baweig 2 [[Abzweig 3 .
- Werteiler Ost Chrl+Al+O
[ Abzweig 1
(21 Abzweig 2
+-_] Abaweig 3
=[] Verteiler West
([ Abaveig 1 Lischen Dl

[0 &bzweig 2
[ Abzweig 3 Objekteigenschaften... Alt4+Returm

Ausschneiden Chrl+
Kopieren Ckrl+iC

Driicken Sie F1, um Hilfe zu erhalten,

Die ,Modemverbindung“ wird jetzt im Anlagenorder , Verteiler West" angezeigt.
Unter (rechte Maustaste) ,, Objekteigenschaften“ wird das Auswabhlfenster wieder gedffnet.

Eigenschaften - Modemyverbindung

Allgernein
Lokales Madem: |B'u'r0-M odem j

Unter , Eigenschaften“ kdnnen jeweils
die Modemeinstellungen und | i |
zugeordneten , Adressen*
(Telefonnummern* kontrolliert bzw. i :
geé_ndert Werden. Femes Modem: |VerteﬂerWest ﬂ
Hinweis: Werden hier die Einstellungen
des Modems geandert, missen auch die
Einstellungen des System-Modemtreibers
angepasst werden. AnschlieBend muss
ein NEUSTART durchgefiihrt werden.

Abbrechen Hilfe

Alle Einstellungen in DIGSI 4 sind nun vollstéandig und das Bliromodem kann Uber ein Standard-
Modemkabel, das meist im Lieferumfang enthalten ist, mit dem Bedien-PC verbunden werden.

Das Anlagenmodem wird mit dem Spezialkabel 7XV5820-0AA10 mit der RS233.Schnittstelle eines
Sternkopplers 7XV5300, 7XV5450, 7XV5550 oder eines RS232-LWL-Umsetzer verbunden. Das
Kabel ist symmetrisch aufgebaut und kann in beliebiger Richtung eingesetzt werden.
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Modemverbindung aufbauen

Die Modemverbindung kann durch einen Doppelklick auf die ,Modemverbindung“ und
anschlieRender Auswahl des Gerates, oder vom gewdahlten Schutzgerat aus direkt, erfolgen.

DIGSI Manager - Region Ansbach El@”ﬁl

Datei  Bearbeiten  EinfOgen  Gerat  Ansicht  Extras  Femster  Hilfe

D|cz| &[Ba(e| 2afo a5 [« Kein Fier » -1 ==m| s

'E’: Region Ansbach -- C:\Siemens\Digsi4\D4proj\Ansbach

B Region Anzbach &] 75JE31 VA2 i 7SJE3T w421 B 75603 VAE
- [ Werteiler Ot
E Abzweig 1 p—
120 Abzweig 2 Gerdt offnen
[ Abzweig 3
= I:I Yerteler Yest
e " Dffine M odermverbindung:
[ Abzweig 2 _
[ Abzweig 3  Direkt

 LsE Gerateschnittstells; hinten

—Yerbindungzatt—————————  ~Verbindungzeigenzchalten

IHegiun Anzbach 7 Verteiler West / Modemyverbindung

& todemverbindung
" FROFIBUS FMS

[T Kanalschalter venwenden

" Ethernet

Abbrechen |

Dricken Sie F1, um Hilfe zu erhalten, | | | @

Nach dem Doppelklick auf das Gerét, z.B. ,7SJ633 V4.6 6ffnet sich eine Auswahlbox.

Unter , Verbindungsart* wird ,Modemverbindung” ausgewahlt.

DIGSI 4 bietet als , Modemverbindung” die im Projekt nachste, d.h. in der Pfadstruktur tiber dem
Gerat liegende Modemverbindung an. Hier im Ordner ,Verteiler West".

Unter , Gerateschnittestelle* wird die entsprechende Gerateschnittstelle, hier die
Serviceschnittstelle , hinten* ausgewahilt.

Das Buromodem wird bei der Anwahl immer erst initialisiert und dann die zugeordnete
Telefonnummer des Anlagenmodems gewahilt.

Abschlieend mit ,, OK* bestatigen.

Im folgenden Fenster wird die , Zu wahlende Rufnummer*® Modemverbindung aufbauen X
angezeigt und kann nochmals kontrolliert werden. I W Bk e BarmotaModems
»Mit Ruckruf des Remote-Modems* wird nur angehakt, Zu wihlende Rufnummer 4556543
wenn mit automatischem Ruickruf gearbeitet wird. Standort anderm |

. . . _DK Abbrechen Hilfe:
Der Verbindungsaufbau wird mit , OK* gestartet. | |

Hinweis: Stimmt die ,, Zu wéhlende Rufnummer® nicht, kontrollieren Sie bitte nhochmals die Eintréage
im Telefonbuch. Es missen alle Felder ohne fihrende Nullen ausgefiillt sein. Werden die fihrenden
Nullen nicht korrekt angezeigt, kbnnen diese unter ,, Standort &ndern“ angepasst werden.
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Standort festlegen

Im Fenster , Wahlregeln* kénnen Standorte neu
angelegt oder vorhandene geandert werden.

Besonders nutzlich ist die Mdglichkeit mehrere Standorte zu
definieren, wenn ein Notebook an verschiedenen

Telefonanschlissen (Zuhause, im Buro oder Hotel) betrieben
werden soll.

Im Fenster , Standort bearbeiten* kdnnen die
Standorteigenschaften festgelegt werden.

Unter , Rufnummer wird gewahlt als:* wird die Rufnummer
angezeigt die aus diesen Einstellungen resultiert.

Alles mit ,OK" beenden, die Anwahl wird gestartet.

Report-Fenster

Power Transmission and Distribution
Energy Automation

| wiahlregeln

ﬁg In der falgenden Liste sind alle angegebenen Standorte aufgelistet.
k Wwahlen Sie den Standort aus, von dem aus gewshlt werden sall.

| Standorte:
Standort Ortzkennizahl
[S] Biiro mit 0 0911
© Haome chre 0 0911

Heu... ] [Beglbeiten...] [ Lazchen

Fiufnurmmer wird gewahlt als:
02553876

[ 0K ] [ Ahbrechen ] [Ul_jemehmen]

Standort bearbeiten E|E|

Allgemein | Ortskernzahiregeln | Calingcard

Standomtname: Biiro mit (f

Geben Sie den Standort an, von dem aus Sie wahlen.

Land/Region: DOrtskennzahl:
Dreutschland s | 0911
‘wahlregeh
Folgende Regeln beim ‘W ahlen van diesem Standort verwenden:
Amtzkennziffer fir Ortegesprache: a
Amtzkennziffer fur Ferngesprache: 1]

HNetzkennzahl fur Femgesprache:

Metzkennzahl fr Auslandsgesprache:

[ wiartefunktion beim 4w ahlen deaktivierer:

wihlverfahen: & Ton (MPY] O Impuls )

Rufrurmmer wird gewahlt als:
02553876

Verbindung zum Schutzgerat aufgebaut.

R g
Der Anwahlvorgang kann im , Report- Report
Fenster* verfolgt werden. Ubersicht  Modemstatusmeldungen
St ht d [ M d b d h t il Dratum Uhrzeit
e e . odemverbinau ng ( lermi Q) Die “eibindung zum lokalen Modem konnte hergestelt werden. 03.03.2007 10:17:22 Evxpotierer,..
"57600 B |tS pro Seku nde“ an der PC- ».}) Der Verbindungsaufbau zum fernen Modem findet statt. 09.02.2007 101722
H . - . i) Verbindung zum femen Madem mit 500 Bits pro S ekunde. 09.03.2007 10:17:41 Lizchen
Schnittstelle) wird automatisch die

Alles [dechen

Dirucken..

Viel Erfolg

HILFE_DIG48_SIP4_INSYS_56K_57600_8N1_DE.DOC Seite 18 von 18

02.05.2007



	Fernbedienung SIPROTEC 4 Geräte über analoge INSYS - Modems
	Einleitung
	Bedienkonzept
	Das Sicherheitskonzept
	Die wichtigsten allgemeinen Regeln
	Projekt und Anlage erstellen
	Modemtreiber installieren
	Modemtreiber Einstellen
	Telefonbuch in DIGSI 4 anlegen
	Büromodem in DIGSI 4 anlegen
	Eigenschaften Büromodem
	Anlagenmodem in DIGSI 4 anlegen
	Eigenschaften Anlagenmodem
	Anlagenmodem initialisieren
	Modemverbindung in DIGSI 4 festlegen
	Modemverbindung aufbauen
	Standort festlegen
	Report-Fenster


