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1 Zeitsynchronisierung über IEEE 1588 

1.1 Einführung 
IEEE1588 ist standardisiert und beinhaltet das precision time protocol (PTP), ein Netzwerkprotokoll, das die Synchronität 

der Uhrzeiteinstellungen mehrerer Geräte in einem Netzwerk bewirkt mit Fokus auf höherer Genauigkeit und lokal 
begrenztem Netzwerk. Eine hochgenaue Zeitsynchronisierung ist notwendig für eine akkurate Rekonstruktion eines 
Ereignisses aus den Betriebsmeldepuffern verschiedener Geräte oder für hochgenaue Anwendungen wie dem Prozessbus.  

Ein PTP-Netz besteht aus kommunizierenden Uhren. Von diesen teilnehmenden Geräten wird über den Best Master Clock - 
Algorithmus (BCMA) dasjenige ermittelt, das die exakteste Zeit angibt. Dieses Gerät dient als Referenzuhr und wird als 
Grandmaster Clock bezeichnet. Bei Änderungen in der Netz-Topologie wird der BMC-Algorithmus neu durchgeführt. 
Durch die ständige Messung der Laufzeit zwischen den Netzwerkteilnehmern ist IEEE 1588 deutlich genauer als SNTP. 

Die Zeitsynchronisierung und der exakte tatsächliche Absendezeitpunkt eines Telegramms  kann in den Betriebsarten 
'One Step' oder 'Two Step' erfolgen. In beiden Betriebsarten sendet die Referenzuhr Zeitmarken (Sync messages) an die 
Slaves, dabei ist der exakte, tatsächliche Absendezeitpunkt wichtig. In der Betriebsart  'One Step' reicht ein Schritt, das 

Senden von nur einem Frame aus, um Empfängern die aktuelle Zeit des lokalen Geräts zu übermitteln. Im anderen Fall 
wird der exakte tatsächliche Absendezeitpunkt in einem zweiten Frame versandt, diese Betriebsart heißt daher 'Two Step'. 

In beiden Fällen muss die Nachrichtenlaufzeit bei der Berechnung des zeitlichen Offsets zur Referenzuhr berücksichtigt 
werden. Diese Laufzeitmessung erfolgt durch spezielle Telegramme, die zwischen Ports benachbarter  
Netzwerkkomponenten ausgetauscht werden. Möglich ist dabei eine “End-to-End” (E2E) Kommunikation, d.h. 
Paketaustausch der Referenzuhr (Grandmaster Clock) mit seinen Slaves oder die “Peer-to-Peer” (P2P) Kommunikation, wo 

nur Pakete zwischen den benachbarten Switche ausgetauscht werden (Alle Switche müssen diese Funktion unterstützen!). 
In dieser Applikation wird das Power Profile gemäß IEEE C37.238-2011 verwendet, welches die Verwendung von P2P und 
IEEE 802.3 Transport vorschreibt. 

Ein neues virtuelles lokales Netzwerk (VLAN) wird erstellt für eine störungsfreie Integration in eine bestehende 
Netzwerktopologie. Im VLAN befindet sich alle an der IEEE 1588 Zeitsynchronisation beteiligten Ports der 
Netzwerkkomponenten, die das Verfahren unterstützen. 

Diese Applikation beschreibt die Zeitsynchronisierung mit dem IEEE 1588 Netzwerkprotokoll der SIPROTEC 5 Geräteuhr in 
einem einfachen Beispiel. 

1.2 Beispielaufbau 
Das folgende Beispiel beinhaltet eine Referenzuhr (Grandmaster Clock), einen Switch und ein SIPROTEC 5 Gerät (≥ V6), 
die mit Ethernet verbunden sind. Ein PC ist ebenfalls angeschlossen für die Konfiguration der Geräte und des Netzwerkes, 

sowie für dessen Analyse.  

 

Bild 1: Konfiguration 
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1.2.1 Hardware 
Folgende Hardware wurde bei dem Beispielaufbau eingesetzt: 
Gerät: SIPROTEC 5 Gerät mit einem Ethernetmodul (ETH-BA-2EL) 
Switch: RUGGEDCOM RuggedSwitch RSG2288 
Uhr:  

- Meinberg M400 
- OMICRON Lab OTMC 100p Grandmaster Clock 
- RUGGEDCOM RuggedSwitch RSG2288 

1.2.2 Gerätekonfiguration 
Zur Nutzung muß IEEE 1588 als Netzwerkprotokoll am Ethernetmodul selektiert werden (Bild 2). Weitere Einstellungen 
sind nicht notwendig, allerdings empfehlen wir die Aktivierung der Homepage für weitere nützliche 
Auswerteinformationen. Das IEEE Protokoll muss für die Zeitquelle ausgewählt werden, damit die 
Synchronisationstelegramme der Grandmaster Clock ausgewertet und zur Synchronisation verwendet werden. Das Gerät 

is in der Zeitzone UTC konfiguriert (Bild 2 und 3).  

 

Bild 2: Hardware und Protokolle 
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Bild 3: Zeiteinstellungen 

1.2.3 Konfiguration RUGGEDCOM Switch 
Der Switch kann als Referenzuhr (Grandmaster Clock) benutzt werden, in unserem Falle wird dieser allerdings nur zur 

Übertragung von PTP- Paketen eingesetzt. Der Switch ist jedoch aktiv an der Messung der Laufzeiten im Netzwerk beteiligt, 
da dieser IEEE 1588 unterstützt. 

Alle Ports des Switch, die IEEE 1588 unterstützen werden in ein neues statisches VLAN-ID 4 (Virtuelles LAN) konfigiuriert.  

 

Bild 4: Statisches VLAN 

Im nächsten Schritt werden die Parameter der VLAN Ports konfiguriert. Port 1,2, 3 und 4 werden für unseren Aufbau auf 
Type = „Trunk“ gesetzt (See Bild 5). Am Port 1 ist das PTP Signal der Uhr angeschlossen, am Port 2 das Ethernetport der 
Uhr (zu Konfigurationszwecken), am Port 3 das Ethernetmodul ETH-BA-2EL des SIPROTEC 5 Gerätes und an Port 4 der PC. 

 

Bild 5: Port VLAN Parameters 

Nach der Konfiguration sollten die genutzten Ports als gekennzeichnete Ports im VLAN 4 in der VLAN Zusammenfassung 
erscheinen, siehe Bild 6.  
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Bild 6: Zusammenfassung VLAN Ports  

Bei Änderung der PVID der genutzten Ports nach VLAN 4, arbeitet zwar das System, aber die VLAN-Tags gehen verloren → 
Das Systemverhalten verändert sich!   

Ändert man die Konfiguration der PVID auf 4 und das Format auf “tagged”, würde sich nicht das gleiche Systemverhalten 
bewirken. 

Auch bei der Aktivierung von PTP am Switch, muss das VLAN der PTP Pakete zusätzlich aktiviert werden.  

1.2.4 Konfiguration der der Referenzuhr (Grandmaster Clock) in IEEE 1588 Netzwerken 

1.2.4.1 Grandmaster Clock Meinberg M400 
Das Power Profile ist ein spezielles IEEE 1588 Profil, das für die Verwendung in Schaltanlagen durch IEEE standardisiert 

wurde. Alle Netzwerkteilnehmer müssen dieses Profil unterstützen. In der Praxis gibt es unterschiedliche IEEE 1588 Profile, 
die nicht immer zueinander kompatibel sind.  

Für die Grandmaster Clock muß das PTP auf „Power Profile“ gesetzt werden und die Uhr darf auch nicht im Slave Modus 

eingestellt sein. In unserem Beispiel nutzen wir die Peer-to Peer Kommunikation.  

Die Einstellungen können im Menu PTP, Datei ptp2_global_conf_0 auf der Homepage der Meinberguhr geändert werden. 
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Bild 7: Allgemeine Uhrzeiteinstellungen 
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Hinweis: Neben dem ´Two Step´ Mode gibt es noch den ´One Step´ Mode bei der Zeitsynchronisation durch IEEE 1588. 
Meinberg M400 unterstützt nur “Two Step“ Mode. 

Zusätzlich muss das PTP-Port der Uhr in der Datei ‚Fiptp2_network_conf_0‘ noch in das genutzte VLAN 4 konfiguriert 

werden, siehe Bild 8. 

 

Bild 8: VLAN der Uhr 
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1.2.4.2 Grandmaster Clock OMICRON Lab OTMC 100p 
Für die Grandmaster Clock OMICRON Lab OTMC 100p muß das PTP Profil auf “Power systems” gesetzt werden, der 
Betriebsmodus kann sowohl auf „One Step“ oder auf „Two Step“ eingestellt werden, siehe Bild 9. Beide funktionieren in 
unserem Beispiel.   

 

Bild 9: Allgemeine Uhreinstellungen OMICRON Lab OTMC 100p 

Zusätzlich muss der PTP-Port der Uhr in das genutzte VLAN 4 konfiguriert werden, siehe Bild 10. 

 

Bild 10: Einstellung der VLAN ID des OMICRON Lab OTMC 100p 

Hinweis: Der PTP-Port unter den Port Settings muss zusätzlich noch für das VLAN 4 konfiguriert werden. 
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1.2.4.3 Grandmaster Clock RUGGEDCOM RSG2288 
Es ist möglich den Switch auch als Zeitquelle zu konfigurieren (siehe Bild 11). 

 

Bild 11: PTP-Einstellungen 

In den allgemeinen Parametern wird PTP aktiviert und die PTP- Telegramme werden mit VLAN = 4 konfiguriert. Als 
Uhrzeittyp wird „OC und P2P TClock“ ausgewählt, d.h. der Switch arbeitet nur als Uhr, falls keine andere Uhr verfügbar ist.  

 

Bild 12: Konsole für die allgemeinen Parameter 

Bei den Clock Parameters ist es wichtig “Slave Only” auf “No” zu setzen, siehe Bild 13.  Es kann notwendig sein den 
Parameter „Path Delay Mechanism“ auf “Peer-to-Peer” einzustellen, wenn nicht alle im Netzwerk befindlichen Switche PTP 

unterstützten. Bei dieser Einstellung geht jedoch die hohe Genauigkeit verloren. 
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Bild 13: Konsole 

1.3 Verifizierung der Konfiguration 
Es gibt verschiedene Wege die Konfiguration zu überprüfen. Eine erste Möglichkeit ist die Homepage am Gerät. Hierzu ist 

die IP Adresse des Ethernetmodul in den Browser einzugeben (Beispiel: http://192.168.1.2). Application Diagnostic-> IEEE 
1588 zeigt das die Zeitsynchronisierung vollständig ist, siehe Bild 14.

 

Bild 14: Homepage SIPROTEC 5 

Die Clock ID muss  mit der Clock ID der Master Clock über einstimmen. Diese kann beim OTMC 100p im Webinterface 
unter Status/PTP/Default überprüft werden. 
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Bild 15: Homepage des SIPROTEC 5 und das Webinterface von OTMC 100p 

Eine weitere Möglichkeit die Synchronisierung des SIPROTEC 5 Gerätes zu prüfen, ist die Informationsrangierung in DIGSI 
5. Das Signal „Status Zeitquelle“ wird auf eine LED konfiguriert (siehe Bild 16). 

 

Bild 16: Informationsrangierung 

Die Auslastung und der Datenaustausch im Netzwerk wird durch Wireshark auf dem PC überprüft. Die Netzwerkkarte im 
PC muss hierzu VLAN Tags unterstützen. Mit einem Filter für „PTP-Protokoll“ lässt sich eine Übersicht wie in Bild 11 

erstellen.  

Hinweis: Die Quelle hängt von der ausgewählten Referenzuhr (Grandmaster Clock) ab. Im Modus „Single Step“ erfolgt 
natürlich keine Meldung/Info “Follow up Message”. 
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Bild 17: Wireshark Trace 

1.4 Zusammenfassung 
IEEE1588 ist ein standardisiertes Netzwerkprotokoll, das die Synchronität der Uhrzeiteinstellungen mehrerer Geräte in 
einem Netzwerk bewirkt mit Fokus auf höherer Genauigkeit und lokal begrenztem Netzwerk. Eine hochgenaue 

Zeitsynchronisierung ist notwendig für eine akkurate Rekonstruktion eines Ereignisses aus den Betriebsmeldepuffern 
verschiedener Geräte.  

Zur Nutzung bei SIPROTEC 5 muss lediglich IEEE 1588 als Netzwerkprotokoll am Ethernetmodul ausgewählt werden, 

sowie das IEEE Protokoll als Zeitquelle ausgewählt werden für die Aktivierung der Zeitsynchronisierung.  Weiterhin 
empfehlen wir die Aktivierung der Homepage für weitere nützliche Auswerteinformationen. 
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